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Desconocimiento de la guia de manejo del electrobisturi Pérdida economica para la institucion roventivos Mantenimienito Proporcion de eventos
a7 Quemadura por electrobisturt, Operativos (0 induccién y reinduccion en el puesto de trabajo. Incumplimiento de los indicadores obligatorios | Probable Moderado ALTO EVITAR P jomedico Semestral | adversos por quemaduras | Improbable |  Moderado
Capacitacion en manef Lista de asistencia
aiio en placa de electrobisturt. o calida Sequridad del paciente con electrobisturi
Deterioro de la salud del paciente
No cumplimiento el protocolo e asepsia y antisepsia y
lavados de manos Insatisfaccion del Usuario Externo
Condiciones propias del paciente. Pérdida economica para la institucion Implementacién del paquete Actas comité de sequridad del Tasa de infecciones
48 | Infecciones de Sitio operatorio. Operativos No adecuado proceso de esterilizacion Incumplimiento de los indicadores obligatorios | ~ Casi seguro Mayor EXTREMO REDUCIR instruccional de procedimientos s Sequridad del paciente|  Mensual P Posible Mayor EXTREMO
mportamiento de las normas del quir6fz e calida quirurgicos seguros. P ol
No programacién de aseo terminal, inadecuado realizacion de Deterioro de la salud del paciente
aseo terminales
Insatistaceion del Usuario_Extemo
0 uso do manila Pérdida economica para la institucion Implementacién del paquete Actas comié de sequridad del Proporcion de eventos.
49 | Incorrecta Identificacién del paciente. |  Operativos Incumplimiento de los indicadores obligatorios | Probable Mayor EXTREMO REDUCIR instruccional de procedimientos <9 Sequridad del paciente|  Mensual adh mala Improbable Mayor ALTO
No diligenciamiento de la lista de chequeo, paciente
e calida quirurgicos seguros identificacion del suario
Deterioro de la salud del paciente.
Proporcién de cancelacién
i6n del usuari i i i instituci i i |
0 | Devolucion del usuario por mala Operatives E1 Médico no orienta al usuario a sitios e Informacion. Pérdida econémica para la institucion Casisoguro | Moderado EXTRENO RepUGIR | Verificacien de entndimiento de fas Registo hstora clica Coordinador del emestral | do procedimiono pormaln | Posible Moderado EXTRENO
preparacién Instrucciones inadecuadas en el servicio Isatisfaccion del usuario externo instrucciones al usuario erapracion
Realizar verificacion de Ia orden médica
Realizar de procedimiento que no esta No verficacion de a orden médica Usuario externo insaisfecho Estar atento al momento de recibi la Porporcién de glosas por
51 s a Financieros Descuido del personal Rara vez Menor 8AJO ACEPTAR orden Informe de glosas Auditor de cuentas | Semestral o glosas b Raravez | Insignificante BAJO
ordenado Perdida de la imagen insitucional o autorizacién
Orden mal diigenciada Confrontar la ordenado contra lo
autorizado
Implementacion del paduete
I i i g
52 | Perdida o intercambio de muestra Operativos Descuido del personal nsatisfaccion del usuarlo interno Probable Moderado ALTO REDUCIR instruccional de @ Actas de Sequridad del paciente|  Semestral | PTOPOICION de muestias | gone | yogerado
Pérdida econémica para la institucién muestras Regisiro de entrega de muesiras perdidas o intercambiadas
Registro de entrega de muestras
Errores en Ia aplicacion de guias y prolocolos
1 I i
53 Dafio del material durane el Operativos Descuidos del personal nsatisaccion del usuaro interno Posible Moderado ALTO REDUCIR Controles de caldad en el Registro de controles de calidad | CO°NoreS de | ggpoqy | Proporcion de muestras | g, o, Moderado
procesamiento oo en ethimes Pérdida econémica para la institucion procesamiento de muestras senvicio danadas
Se presentan casos de Homonimos
I i i "
54 | Error enla entrega de los resultados | Operativos Pacietescon milples rosultacos nsatisfaccion del usuaro interno Probable Moderado ALTO REDUCIR Verlicar &l menos lres datos de | Registro de quejas de usuarios o | - Coordinadores de | - gy | Proporeion de resullados |y | poderado
Pérdida econémica para la institucién identificacion del paciente eventos adversos por senvicio entregado erroneamente
fentes con datos incompletos
ot Tfoacin do oo do personal de patologia Proporcion de eventos
I i
55 | Error en la interpretacién del resultado | Operativos xceso de trabajo nsatisaccion del usuaro interno Posible Moderado ALTO REDUCIR | Estantarizacién de procesos acorde a Protocalos de atencion Coordinadores do | gonesiral | adversos porerrorenla | Posible Menor
3 o Pérdida econémica para la institucién las guias de préctica clinica Resolucién de adopcion de guias servicio
5 Falla de capacitacién del personal que realiza la toma de
9 muestras de laboratorio.
H ! ] i
[} Toma inadecuada de muestras de No adherencia a protocolo de toma de muestras. Pérdides econbmicas para el hospital o protacolo de toma de) Protocolo Coordinadores de Proporcién de muestras
< | s ratore Operativos D ida de la imagen institucional | Probable Menor ALTO REDUCIR muestas st o cia o Anual oo Improbable Menor BAJO
a . Insatisfaccion del usuario ylo sus familares. Capacitacion de toma de muestras
° No entendimiento del paciente de examen a realizar cuando
H no tiene orden fisica.
2
< Pérdidas econdmicas para el hospital
Falta de capacitacion al personal encargado de transporte de i o maeon metnuciomal
muesiras. Insatisfaccion del usuario y/o sus familiares. Capacitacion a camillros sobre Coordinadores de Proporcién de muestras
57 | Transporte inadecuado de muestras |  Operativos Falta disponibiidad de elementos para el transporte de Probable Menor ALTO REDUCIR Lista de asistencia Anual Improbable Menor B8AJO
etras Exposicion a accidentes de riesgo biolgico del rasnporte de muestras senvicio danadas
! | i
Incumplimiento del protocolo de transporte de muestras. personal que transporta y recepclons las
muestras.
Ausencia de exémenes de laboratorio Deterioro del estado de salud del paciente o mplmentacin o gus g ricica | Fomatos dempementacion de
Reaccion alérgica al medio de Norevisién de Ia historia clinica muerte inica Proporcion de eventos por
i ALTO l | 1 i
® contraste Operalivos | ntecedentes o desconocimiento a reacciones alérgicas a Insatisfaccion del usuario externo Probable Moderado REDUGIR i mptementacion paque(e inslruccional de| Actas de comité de sequridad del | 529192 del paciente) - Semesiral medicamentos Improbable | - Moderado
medios de contraste Pérdida economica manejo seguiro de medicamentos paciente
Procedimiento mal ordenado
E"°’ del persone] asistenclal Registro de radiaciones por Promedio de radiaciones
59 Dosis de radiacion inadecuada Operativos nes incompletas o inconclus: Acumulacion de dosis de radiacion Posible Insignificante 8AJO ACEPTAR | Registro de radiaciones por paciente O ot " Tecnologos de rayos X| - Semestral o ooconte Posible | Insignificante BAJO
Mowmlemo de\ paciente que lleva a repenc\on del examen P pore
actores de exposicion elevados
on del
Procedimiento mal ordenado Repeticién dsi examen
 Eror e persona asstencial Acumulacién de dosis de radiacion Implementacién de protocolo de toma de, Proporcion de imagenes
60 Toma de imagen incorrecta Operativos P Demora en el diagnostico Improbable | Insignificante BAJO ACEPTAR Pl L Historia clinica electronica | Tecnologos de rayos X| ~ Semestral pol 9 Improbable | Insignificante BAJO
s incompletas o inconclu imagenes incorrectas
Pérdida economica
Movneo de pacons que v a repetcen dl xamen
del usuario externo
Condiciones socioculturales, demogréficas y geograficas el [Dificultad para lograr los objetivos del programa, Recordar la cita un dia antes
i " i
61 | Faltade continuidady adherenciaal | g0 05 usuario nsatisfaccion del usuario Posible Insignificante 8AJO ACEPTAR | Educar al paciente en la importacia de | R9/S\0 ¢@ lamadas para | Coordinadora consulta | o) | Proporeién de inasistencia | -y opapie | ngignificante B8AJO
programa de fisioterapia recordar agenda extema
Demora en la autorizacion por parte de la EPS Imposibilidad de medir el impacto del programa los deberes como usuarios
Errores de identficacion de las Unidades
Paciente transfundido con componente
Entrega de grupo sanguineo incompalible con el del paciente
Entrega inadecuada de componentes mperatura inadecuada inadecuado Histora clinica electronica | q1ra Banco de Froporcién d
62 e e Operativos ot eoui Demora en el proceso Posible Menor REDUCIR | Lista de verificacion de componentes | Programa de calidad del banco de . Mensual | componentes entregados | Improbable Menor BAJO
o ed Usuario insatisfecho sandre ermoneamente
9 Fecha de vencimiento inadecuada
3 Pérdida economica
2 Aspecto fisico de las unidades inadecuada
E
2
[ Formato de envio de componentes
3 e oo
E Error humano Controly supervision de la transfusion ransfusion sanguinea Directora Banco de Proprocion de eventos
<] 63 Reacciones post-ransfusion Operativos Respuesta propia del paciente Deterioro del estado de salud del paciente Casi seguro Menor ALTO REDUCIR antes, durante y después del Informes de autocontrol o Mensual | fueiorios| PO Menor
Q No deteccién atiempo de posible reaccién Transfusional procedimiento Informes y estudio de reacciones P
< ransfusionales
Informes comité Transfusional
on del
64 Quemaduras Operativos | Falta de acompafiante para nifios, ancianos y discapacitados P Improbable Menor BAJO ACEPTAR Historia Clinica Fisioterapeutas Semestral PO PO improbable Menor BAJO
Pérdida de la imagen institucional sabre riesgos pre y pos terapia quemaduras en fisioterapia
escuido del personal de fisioterapia Banfticn o paciants
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Exceso de ejercicio Tnsalisfaccion del usuario externo
Enfermedad de base del paciente rdida econémica para la institucion Dar adecuadas instrucciones al usuario Porporcié de caides en
65 Pre-sincope, mareo, nauseas Operativos P P Improbable | Insignificante 8AJO ACEPTAR Historia Clinica Fisioterapeutas Semestral apoyo diagnosticoy | Improbable Menor BAJO
Paciente con poca alimentacion Pérdida de la imagen institucional sobre riesgos pre y pos terapia oranetien
atologias adversas Daiio fisico al paciente P
g | Perdida de recursos porinadecuado | g0 45 Falta de control automatizado Detrimento patrimonial Posible Insignificante 8AJO ACEPTAR Control de inventario periédico Informe de inventarios Quimico Farmacéutico|  Semestral | PYOPOrEIOn de falantes de | pogye | ngignifcante BAJO
2 manejo de inventarios inventario
2 Inapropiado almacenaiento de los Desconocimiento de los procesos de almacenamiento por Veriicacién do condiciones de Proporcién de Insumos
Q o7 propl Operativos P por Perdida econémica para la Insitucion Posible Insignificante BAJO ACEPTAR | almacenamiento y registro de variables | Registro de variables ambientales | Quimico Farmacéutico|  Trimestral dafiados por mal Posible Insignificante BAJO
K] insumos hospitalarios parte del personal del servicio fammacéutico oo
H Pérdida humana
[ i
W | 68 |Entrega equivocada de medicamentos |  Operativos Inadecuadas peécicas de dispensacion por parte de los Pérdidas econdmicas para la institucion Posible Menor REDUCIR Aplicacion de los 5 correctos Registro de despacho de | ey Farmacéutico |  Trimestral | P1OPOTCION €€ VeNIOS por |y oy Menor BAJO
A awlares del servicio farmacéutico medicamentos medicamentos
@ Sanciones de tipo legal para la institucion
w
a Verificar el cumplimiento del
3 Falla de equipos Gancelacién ds procedimlenios reventivo Coordinad Proporcion de fallas del
K 69 | Fallo en el proceso de esterilizacion | Operativos b Infeccién de sitio operatorio Probable Moderado ALTO REDUCIR pre: Trimestral ol Improbable |  Moderado
3 Distribucién incorrecta de los paquetes en el equipo Control de variables por carga Registro de cargas Esteriizacion proceso de esteriizacion
£ Retraso en la programacion de cirugia
z Verificacion de la integridad del paquete
8
% Desconocimiento del personal Pérdida economica Solictar fichas técnicas de dispositivos o Proporcion de dafio de
< Proceso incompatible con elemento a Registro de informacion en Coordinadora
S | Operativos escuido del personal al cargar los equipos Retraso o cancelacion de los procedimientos Posible Menor REDUCIR informacién al proveedor sobre el Trimestral | equipos por esteriizacion | Rara vez Menor BAJO
2 esteriiza cuademo de recibo de material Esteriizacion
H Informacion incompleta sobre el material a esteriizar aiio de dispositivos o equipos método de esterilizacion compatible inadecuada
z
K4 Uso incorrecto por parte del personal
£ i
71 | Dario de equipos de esteriizacion Operativos sgaste del equipo Retres0.en la produccién Casi seguro Menor ALTO REDUCIR Verficar el cumpiimlento del Gronograma de mantenimientos | CCordinadora Trimesral | _Proporeion e dafio de Posible Menor
Retraso o cancelacion de procedimientos mantenimiento preventivo Esteriizacion equipos de esteriizacion
Fallos de energia, suministro de agua o compresor
Aplicacion de lista de chequeo de
No estandarizacin de proceso de seleccion e inadecuada requisitos Formatos de aplicacion de Proporcion de personal que|
Atenciones inseguras y eventos adversos
72 |Vinculacin de personal no competente|  Estrategicos implementacion Posible Moderado ALTO REDUCIR Verificacion de titulos prucbas, entrevistas, rutade | Jefe Talento humano |  Semestral | ingresa con procesode | Improbable Menor BAJO
rocesos judiciales
No definicion de perfles Evaluacién del periodo de prueba induccion. seleccion
Aplicacion de pruebas psicotecnicas
Investigaciones penales y sanciones Custodia de las hojes de wida it devrfcacion dohojs do
Alterar fos documentos de las hojas de eenaris erfeaiando s y acredtasien Proporcion de personal que|
73 4 De corrupcion Intereses personales y falta de ética pl Rara vez Catastréfico ALTO EVITAR instituci Jefe Talento humano |  Semestral | ingresa con procesode | Rara vez Moderado
vida Falta de credibiidad de la institucion Ao de custodi de hojas do
Verfcacion do anecedentes seleccion
rocesos judiciales vida
nales
Perdida econémica para la institucién.
Gopactaciones de acuaizacion
Sanciones pecuniarias de ipo legal para la
ormativ Certfiiaciones
2 Yo cumplmiento de los requisiios nstitucion. Informe do valuacén de desemperio Informe Proporcion de evaluaciones|
H 74 | establecidos por ley para la evaluacion | De cumplimiento Inadecuado proceso de evaluacion de desempefio rocesos judiciales Posible Moderado ALTO REDUCIR P Jefe Talento humano | Semestral PO Improbable |  Moderado
Gronograma d cvluacions de Cronograma de desemperio realizadas
= de desemperio Insatisfaccion del usuario intermno
H mpefio y seguimiento Calendario de requisitos legales
2 Debilidade en los procesos institucionales
o Inckisenen matts de recuisios logales
=
| Mal de equipos
2 Falis ol soware Procesos jcciles Backup do l lomation Respaldosdo MOMaGkén | ycinager itomas Proporion g alas on
75 Perdida de la informacion Operativos Probable Menor ALTO REDUCIR | Capacitacion en el manejo de software Certificaciénes Semestral PO Improbable Menor BAJO
Vencimiento de licencias Insatisfaccién del cliente interno Jefe Talento humano software
Mantenimiento preventivos Cronograma de mantenimiento
Procesos de actualizacion de software inadecuados
Formato soporte papel: Archivar en
carpetas con legajador plastico, cartas
on un maximo de 240 folios, despues
Deficiencia en viglancia y control de riesgos y
del timepo de conservacion pasar a
Falta de informacién para realizar de sus consecuencias: enfermedades y Proporcion de
cajas de archivo referencia x-200. Ubicar| Ausiiar de Sequridad y|
76 | vigiancia y controles de riesgos | De cumplimiento Fallas mecanicas o errores humanos accidentes laborales, implicaciones legales, |  Improbable Moderado REDUCIR Back-up Anual cumplimeinto de Rara vez Moderado
en estanteria metalica, a 10 cm del piso, Salud en el trabajo
rales ausentismo laboral, errores en los procesos, implementacion del SST
5 om de espaldar pared
eventos adversos, perdidas econdmicas
soporte electronico: conservados cajas
X200, debidamente rotulado desde el
Posibilidad de ocurrencia de eventos| Oportunidad en la
ue afecten la totalidad o parte de la Registro de actividades. respuesta requerimientos
que @ P Pérdida de la informacién Ausencia de la prestacion del Servicio. Contratos de soporte con Acuerdos de | Software (Plataforma de tickets) P requenn
infraestructura tecnologica § ° § ueer § ¢ Coordinador de de soporie informatico
” Tecnologicos  |Falta de oportunidad en Ia respuesta a los requerimientos  [Pérdida de la informacion. Probable Menor ALTO REDUCIR  |Niveles de Servicios (ANS) establecidos | para atencion de los incidentes y Ademanda Improbable | Insignificante BAJO
Se presentan problemas con la ° i ) sistemas Seguimiento alos
realizados por dlientes internos y externos de las areas con los proveedores del Sistema de s
confidencialidad, integridad y . contratos de acuerdo con
y Informacion
ponibiidad de Ia informacién el plan anual de la entidad
Robo, alteracion ylo perdida de Hurlo por medios informalicos y semejantes, iransferencia no_| y o
78 | Informacién de la Entidad por robo | De corrupcién  |consentida de activos, Pérdida ylo fugas d « Posible Mayor EXTREMO EviTaR | Verifiacion sobre el uso adecuado de USB, Logs Usuario duefiodela | - yoranga Eventos reporrtados Improbable Moderado
A . N de la informacion las politicas de seguridad de TI, informacién
informatico [Robo o destruccion de la misma.
Fallas fisicas y/o logicas en la infraesiruciura de T1
Obsolecencia de la infraestructura tecnologica (Hardware y
Fallas de hardware (servidor, red Sistemas de informacion).
(switch, cableado, router)) causadas Falta de monitoreo periédico sobre Ia operacion de la . ) Mantenimiento de los equipos de TI .
79 | por el ambiente, Ia red de energia | Tecnologicos |infrastructura de tecnologia de informacian. Interupcién del senvicl, dafios, blogueos o Posible Mayor EXTREMO REDUCIR  [Revisiones pericdicas en la Hola de vida de equipos Goordinador de Ademanda [ NUmero de mantenimientos) o, o Menor BAJO
ore ) . desconfiguracién de los equipos Formato mantenimiento sistemas realizados
elécirica o el no acondicionamiento Falta de oportunidad en la gestién de contratacion. infraestructura de Ti
atmosférico necesari. Falta de mantenimiento preventivo y/o correctivo de los
eauipos y software de Ia nfraestructura de tecnologia de
informacién y de
Pérdida de la memoria .
i .v y Nimero de correos
§ institucional Sensibiizacion a los usuarios sobre
Falta cumplimiento en las pol Ausencia de herramientas que permitan conocer y Retraso en la ejecucion de sequridad digital Correos masivos. Coordinador de enviados
80 P! P Seguridad digital |compartir las acciones del proceso X Probable Mayor EXTREMO REDUCIR gund ” Mensual Anual [NGmero personas Improbable Menor BAJO
seguridad " actividades Revision perisdica de los objetivos y  [Induccién virtual sistemas
Rotacién del personal o cambio de administracién capacitadas en el aula
Desconocimiento de las avances.
virtval
actividades del proceso
2
2
=
Pérdida de informacion,
I . . . i .
= g1 | Perdida de disponibilidad, integridad y | oo i igital |Pérdida de imagen reputacional de Ia entidad. Perdida do imagen. Probable Mayor EXTREMO REDUCIR |Adaptacion, ejecucion, Coordinador de Semestral Documento actualizado | Improbable Menor BAJO
H confidencialidad de la informacion [Reproceso de informacién. actualizacion y seguimiento de la politica sistemas
Retraso en las funciones "
§ de sequridad Informatica
z
3
I3 3
@ Seguimiento y verificacion a fecha de
[}
> :e:mfrle sxternlos s:portadas en nformes de sequimionto a
plataformas, aplicativos y correos | yancaci
] Perdida o ulizacién inadecuada de la No implementacién de procedimientos de induccion y ctron o ,  |Pianeacién de actividades y tareas,
b=} Sanciones administrativas, disciplinarias, eléctronicos Institucionales. Revision | con fechas definidas en cada erdoa | Porcentaje de informes
S | 82 | informacién, extemporanida enel | De cumplimiento | reinduccion en todos los procesos de Ia organizacion. Faita de Posible Moderado ALTO REDUCIR ! Estadistica Posible Moderado BAJO
g Geterioro en Ia imagen de la Instituccién de copia de respaldo de Ia reporte. Actas de reuniones, requenm\emo reportados
z reporte de informacion capacitacion a personal, no mantenimiento en equipos.
z i 6 i correos electronicos, evidencias
4 - de validacién.
H capacitaciones a personal
o responsable.
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Seguimiento a fecha de reporte -
w _ Ses! P Informes de seguimiento a
I internos soportadas en plataformas, ,
@ N planeacién de actividades y
aplicativos y correos eléctronicos | » 157005 Tl S Y
Perdida o utlizacién inadecuada de la Pérdida econémica para a institucion " s N s
i i it Institucionales. Revision de copia de ’ Deacuerdoa | Realizacion de reportes
83 | informacién, extemporanida en el Gerenciales Falta do procedimientos documrentados. e ee oINS | nsatsiaccion de usuarios nteros y externos, | Probable Moderado ALTO REDUCIR 166 de 1 de cop cada reporte. Actas de Estadistica . P Posible Moderado BAJO
reporte de informacion 9 deficiencias en la imagen institucional respaldo de la informacién, procesos reuniones, correos internos.
documentados. Seguimiento
N electronicos, evidencias de
capacitaciones a personal A
validacion.
responsable
Verificar procesos documentados, Porcentaje de
' Noinformacién confiable, Insatsfaccién de capacitaciones a personal Soportes de auditoria, fichas e acuerdon | indicadores ;é fohas
g4 | Ausencia de mecanismos de auditoria Operativos Falta de procedimientos documentados, falta de politicas usuarios intemos, deterioro de [a imagen Probable Moderado ALTO REDUCIR responsable, auditoria en la calidad |ténicas de indicadores, listados Estadistica N . N Posible Moderado BAJO
en la calidad de la informacion claras en la sequridad de la informacion, falta de capacitacién. |  Institucional, inoportunidad y mala toma de ot o e . eores técnicas. Realizacion de
decisiones, reprocesos. e informacin con lista de e capacitacion. alon e sucltor.
verificacion.
i i i i Verificar copias de respaldo, .
Fallas técnicas, falta de intemnet, red No informacion confiable, incumpliniento de la r copl paldc Correos electronicos, captura ) De acuerdoa )
85 | electrica inestable, mal funcionamiento | De cumplimiento Perdida de la informacion, fata de capacitacion, entrega en reportes, reprocesos para el drea de [ Probable Moderado ALTO REDUCIR | identificacion y reporte de dafios al " | Estadistica Soportes de dafio Posible Moderado BAJO
de las plataformas y aplicativos. estadistica area competente. e pantalla.
Auditoria en la calidad de la
Falta de cuidado en la disposicion inal, inf lista de verificacio Realizacion de plan d
Inoportunidad y mala toma de decisiones, informacion con lista de verificacién i ealizacion de plan de
i I i ion, fal Soportes de capcaitacion ; Deacuerdoa y
gp | 2 coplas de respaldo, ausencia de | g ¢\ ypiignyo | - Perdida de la informacion, falta de capacitacion, fata de | oo yacian de fa operacin enla Instiucion porla|  Probable Moderado ALTO REDUCIR Verificar copias de respaldo en por P M Estadistica . auditoria. Proceso Posible Moderado BAJO
mecanismos de auditoria en la calidad procedimientos documentados. N i N procedimientos documenados. requerimiento.
o disponibiidad de la informacion. informacion. Revisar procesos documentado
de la informacion.
documentados.
i io) 6 io) N Proporcién de hallazgos
87 Modificacin de a informacién De corrupcion Intereses de manipular los indicadores de Ia entidad Investigaciones y sanciones disciplinarias Rara vez Moderado gwTar  |Definicion de fiujos e informacin en el el Informes de auditorias Control Interno Semestral P alazg Rara vez Moderado
financiera Software contable de auditorias
6 io) 6 6 i6) N Proporcién de hallazgos
88 Elaboracion de informes con Operativos |22 de Integridad de los sistemas de informacign a un médulo) 1 egyigaciones y sanciones disciplinarias Rara vez Moderado EviTaR  [Definicion de fluios e informacign en el el| 11 e de auditorias Control Interno | Semestral P 2tz Rara vez Moderado
informacién erronea de costos con datos confiables Software contable de auditorias
1. Se cuenta en forma fisica toda la
normatividad que rige a la contabilidad
piblicay es de conocimiento del | |y es, Resoluciones y Decretos
personal que la aplica. Frecuentemente . -
1. D piblica. normativos. Archivos que
2. Perfil inadecuado ae\ personal 3.Interpretacion adecuads se consulta la pégina de la Contaduria Idan la inf 6 de I
i fon i ' y respaldanla informacién de los ”
del hecho realizado conforme al Regimén de Contabilidad Generaly se presenta informacion y Contador, Revisor Proporcion de
No aplicacion de las normas de No disponibilidad de informacién.Sanciones de validacion trimesiral para verficar la |  subprocesos que aportan o
8 ’ Operativos pblica 4. Movimiento contable sin soportes o soportes Rara vez Moderado REDUCIR ) Fiscal, Auxiliares | mensual | imformacion reportada |  Rara vez Moderado
Contabilidad Publica los entes regulatorios, aprobacion de cuentas 2. Se responde a|  informacion a contabilidad.
inadecuados. 5. Informacion econémica que no refleja los T iamrantos de s CoN resmertya e 2 Contables oportunamente
estados financieros. 6. Incumplimiento en la presentacion 4 e Proceso estandarizado y
movimientos y saldos de cuentas. 3. Se "
oportuna de informes a los entes reguladores. cumplimiento del manual de
cuenta con personal que cumple con el Ny
perfil requerido para el cargo 4. politicas
Capacitacion continua y estudio de las
normas
1. El area contable se actualiza
permanentemente en todos los cambios
que figen fa contabilidad pibica en ||y s, Resoluciones y Decretos
materia tributaria. La Contaduria General .
normativos, Libros auxiliares y
IAN informa y realiza !
1. Desactualizacién de conceptos tributarios. 2. Falta actualizaciones permanentes. 2. Antes | Mayor de lainformacionde | g o Proporcién de
Inexactitud en la liquidacion de coordinacién con los otros sub-procesos financieros que de realizar el cierre contable se cumplen | contabilidad y las interfases de >
%0 Operativos Sanciones de los entes regulatorios. Rara vez Moderado REDUCIR Fiscal, Auxiliares | mensual | imformacion reportada |  Rara vez Moderado
impuestos suministran informacién a contabilidad. 3. Faltan soportes para con las fechas de entrega de los demas subprocesos.
la liquidacion de impuestos. 4. Perfilinadecuado del personal. informacion de fos otros sub-procesos | proceso estandarizadoy Contables oportunamente
financieros dentro de los & primeros dias| (ot St
de cada mes. 3. Previa liquidacion de P y
impuestos (retencion en la fuente , IVA) politicas
Ia auxiiar contable realiza las
con los otros
1. Antes de realizar el cierre contable se
veriica con los responsables de los sub
1. Ausencia de soportes contables. 2. Falta coordinacion con procesos financieros sitoda la | Libros auxiliares y mayor de la
105 otros sub-procesos financieros que suministran informacién informacién g 6n d
a contabilidad. 3. No comunicacion de hechos econémicos a | No aprobacion de los Estados Financieros por la portunamente a contabilidad. 3. Antes i Contador, Revisor Proporcién de
Informacién econémica que no refleja las interfases de los demas >
9 Financieros | contabilidad. 4. Fallas en el software. 5. Faltan controles a los [ Junta Diectiva Sanciones de los entes Posible Catastidfico | EXTREMO REDUCIR | de generar los informes financieros se Fiscal, Auxiliares | mensual | imformacion reportada |  Rara vez Moderado
los estados financieros subprocesos. Proceso
activos y pasivos de la entidad. 6. No realizar conciiacion regulatorios. conciliay se analiza la informacion " ° Contables oportunamente
mensual de cuentas con los sub-procesos que aportan procesada.por medio de las interfases 4. | estandarizado y cumplimiento
informacion a contabilidad. Se cuenta con los soportes para validar del manual de politicas
la informacién de cada una de las
transaciones que se realizan.
1. En sistemas realizan diariamente back
I i
3 1. No realizar respaldos de la informacion. 2. Deterioro de los e %0 Qe o e
& p toda la informacion en disco local G
5 documentos fuentes por no tener un sistema de archivo o dol res contable a6 1a mettacion|  back-up, soportesfisicos de | Contador, Revisor Proporcion de
2 Pérdida o adulteracion de la adecuado. 3- perdida de documentos fuentes por los Tratamiento fraudulento de la informacién por 5
< 92 Operativos Improbable Mayor REDUCIR 2. Todos los libros de contabilidad son todas las transacciones Fiscal, Auxiliares. mensual imformacion reportada Rara vez Moderado
E formacion reprocesos 4. Catastrofe natural, que lleva a perdida de arte de terceros o matatos son cone do seauriand N ? "
H Gocumentos fisloos 5. Extraccidn de la Informacién. 6. i 9 realizadas en la institucion Contables oportunamente
ocumentacion archivada en forma
Manipulacion de la informacion tanto fisica o en el sistema
centralizada y con condiciones de
seguridad
g3 | Recibir sobomos por aceptacion de | g oo cign Falta de ética profesional Perdida de recursos econmicos Rara vez Moderado EVITAR | Seguimiento a la aceptacién de glosas | Informes de auditoria medica | Auditor de cuentas | Mensual Proporcién de Rara vez Menor BAJO
glosas aceptacion de glosas
Falta de ética del personal Seguimeinto de control interno al drea Proporcién de
94 Robo de efectivo o cibe D poi6 N con la institucién Perdida de recursos economicos Rara vez BAJO EVITAR g o toorerin Informes de auditorias Contol interno Mensual ! ‘ Raravez | Insignificante BAJO
Falta de puntos de control inconsistencias
Falta de ética del personal Coordh -
i oordinadora Proporcion de hallazgos
g5 | Nofacturacion de servicio 0o cobio | g ¢orrypeign No compromiso con fa institucién Perdida de recursos econémicos Posible Insignificante BAJO EVITAR Auditorias de proceso Procesos estandarizados 2 Semestral P ® Raravez | Insignificante BAJO
de copagos Falta de puntos de conrol Facturacion de auditorias
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Falta de conoc\rmenlo de los codigos de los servicios
restados en la institucion
Dosconocimientde a nermatidad paa a ratizacén de
facturas
Falta de verificacién del copago teniendo en cuenta la Pérdida econémica para la institucién
seguridad social del usuario Insatisfaccién del usuario exerno Informes de revisoria de Coordinadora Proporcion de facturas
% Mala elaboracion de factura Operativos falizacion de contratos eficiente imagen nstitucional Posible Insignificante 8AJO REDUCIR | Verificacion por revisoria de cuentas p 2 Trimestral elaborad Improbable | Insignificante BAJO
Folade dentcacen dol usaro en base dodaos Incumplimiento de los indicadores de calidad cuentas acturacion mal elaboradas
autorizacion
No socar documentacion compieta a a hor e Ia admision
ta de capacitacion al personal.
Comunicacion deficiente entre los diferentes servicios.
Falta del diligenciamiento de todos los campos
Recuperacion de la cartera mayor a 360 dias
ocesos no definidos para cobros juridicos
Fallade atencién en el diligenciamiento de la factura
Ita tramitologia
Envi6 de facturacion sin relacionar Pérdida economica para la institucion Coordinadora
Nosse tiene en cuenta la programacion de envié de facturas | Insalisfaccion del usuario intemo y externo, Politica de priorizacion de pagos Resolucion actuaracios eroporcion de facturas
o7 Insuficiencia en el flujo de caja Financieros ra las empresas. No cumplimiento de obligaciones Casi seguro Mayor EXTREMO REDUCIR estion de cartera /an de pagos Coordinadora de. Mensual o o ioaa Posible Moderado ALTO
Falta de divulgacion de procesos y procedimientos del drea Perdida de descuentos financieros Verificacién por revisoria de cuentas Cierre y envio de facturas arter
Noingreso oportuno de las glosas y de las devoluciones al Blogueos de proveedores Tesorera
sistema
Documentacion falsa
No se tiene un pagare antes de la atencién
No se cuenta con un sistema de seguridad apropiada
Nosse tiene en cuenta la programacién de envié de facturas
e i i rdinadors r
o | Envierexempordneamente las Operativos I [as empreses, Pérdida econémica para la institucién Casiseguro | Insignificante ALTO REDUCIR | Establecimiento de metas y verificacion | o g facturacion a gerencia Coordinadora Mensual Proporcién de facturas Posible | Insignificante BAJO
facturas Falta de divulgacién de procesos y procedimientos del drea de las mismas Facturacion radicadas
falta de control y desconocimiento
i i i i
% Robo forzoso Financieros Falta de meckdas de segurided Perdida economica Raravez | Insignificante 8AJO REDUCIR | Contrate con la Brinks para recoleceién Contrato Gerente Anual Froporcidn de robos Raravez | Insignificante BAJO
Inadecuado medio de transporte para recoleccion de efectivo Perdidas humanas de dinero materializados
Ingreso a paginas web inseguras
No cierre de sucursales bancarias virtuales Acceso restringido a paginas web. Sequros contra robo Proporcion de robos
100 Robo cibemetico Financieros Token en lugares inseguros Perdide economica Rara vez Catastrsico ALTO EVITAR ustodia de token o Tesorero Permanente P Rara vez Moderado
Control dual de cuentas materializados
Falta de personal idoneo Normas de seguridad informatica
Falta de etica
9 isici Tinter r rov
101 Favorscer la adquisicion de De corrupeion  [Sesgo de intereses en los conceptos para direccionar compras | Investigaciones y sanciones disciplinarias Rara vez Moderado REDUCIR Evaluacion de proveedores Informes de auditorias Control interno Permanente | OPOrCIOn de proveedores | g, g, Menor BAJO
proveedores especificos Calidad valuados
v [ i
10z | Recepcionar inSumos que no cumplan | g4y Falta do supervisicn Incumplimiento de funciones Rara vez Menor 8AJO REDUCIR | Histas de chequeo para la recepcion Informes de auditorias Control Interno Permanente | 1PN de hallazgos de| - poa v, | nsignificante BAJO
conlos Cambio de personal Auditorias de proceso auditorias
No realizar inventarios periddicamente
No contar con un programa de inventarios
No contar con espacio locativo para almacena los bienes
uebles
Mal diligenciamiento del formato de inventarios de activos fjos | Pérdidas economicas para la institucion
Falta de seguridad en el almacenamiento de los activos fijos. | Sanciones de tipo legal para la institucién Audlar de inventarios Proporcion de inventarios
103 Inventarios desactualizados Operativos o P o legal P Posible Menor REDUCIR | Control de inventarios en el servicio Registros de inventarios | Auliar encargada del | Permanente P Improbable Menor BAJO
o cumpimen el procediment ora i saida doocos | nstisacin cel suaro oy oo realizados
@ o inventario del servicio
8
2 Inadecuada digitacion de c6digos de insumos.
a No aplicacion de mecanismos de control adecuados
H Falta de capacitacion al personal del servicio en el manejo de
@ inventarios.
>
a
8
2 No contar con espacio locativo para almacenar los bienes
4 uebles
2 Mal diligenciamiento del formato de inventarios de activos fjos | Pérdidas economicas para la institucion
2 Pérdida de suministros y activos fijos Falta de seguridad en el almacenamiento de los activos fjos. | Sanciones de tipo legal para la institucion Audlar de inventarios Proporcion de inventarios
2 | 104 Operativos Probable Moderado ALTO REDUCIR | Control de inventarios en el servicio Registros de inventarios | Aular encargada del | Permanente Posible Menor
3 de la institucion o cumpimen el procediment ora i saida do ocos | nstisaci del suario oy oo realizados
3 o inventario del servicio
« Inadecuada digitacion e cédigos de insumos
Hurto de los insumos
Sanciones legales
ra la call ion del Infor i
105 | No caliracion do equipos biomédicos |  Operativos No hay presupuesto para la calibracién de equipos Insatisfaccion del usuario externo posile Moderado Ao REDUCIR Seguimiento de nforme d Ingeniero Equipos Anal Proporcion de Rara vez Moderado SAl0
Alo fijo de trabajo del 4rea de mantenimiento Pérdidas economicas para la institucion mantenimiento de equipos mantenimientos biomedicos mantenimientos ejecutados
Deterioro en la imagen institucional
Eventos adversos
Porporcion de proveedores
106 | Compra de insumos de baja calidad |  Operativos Falta de seguimiento del protocolo Aumento de consumo de insumos Posible Moderado ALTO REDUCIR Evaluar proveedores Evaluacion de proveedores | Auxiiar de compras Anual P Posible Menor
umento de costos
107 Perdida de facturas Operativos Desorden en la ejecucion del proeso Sanclones Posible Moderado ALTO REDUCIR | Redicacion de facturas en &l CAD'Y | pogiqyrg ge faturas recividas | Auxiiar de compras | Semestral | FroPorcion de facturas oy Menor BAJO
Alto volumen de facturas Perdidas economicas registro de facturas recibidas perdidas
Contaminacion alos recursos aire, agua y suelo
Contaminacion al medio ambiente y a Inadecuado manejo, recoleccién, trasporte y dispocision final De‘e""z:; ::s "’:V‘:fc“’"es Comité de Gestion eroporcion de impactos
108 V2| Operativos de los residuos solidos hospitalarios Improbable Moderado REDUCIR Controles ambientales Registro controles ambientales | Ambientaly Asesora |  Semestral po P Rara vez Moderado
Ias personas o . lesiones incapacitantes y enfermedades ambientales mitigados
Falta de capacitacin del personal y Ia falte de insumos Ambiental
infectocontagiosas
No cumplimiento de la normatividad vigente
Contaminacién a los recursos aire, agua y suelo ) Informe de seguimiento o plan do Proporcien do
o Deterioro de las instalaciones Se realiza el seguimiento a la ejecucion h . .
Inadecuada clasiicacion de 1os Inadecuado manejo, recoleccion, trasporte y dispocision final e e o e veoeueion | gestion integral de residuos que | Comité de Gestien |, cumplimiento de las
109 De cumplimiento de los residuos sélidos hospitalarios ° Rara vez Mayor ALTO REDUCIR Pl 9 v proce: se presenta a las autoridades | Ambiental y Asesora 2 | actividades propuestas en |  Rara vez Menor BAJO
residuos o . lesiones incapacitantes y enfermedades de capacitacion al personal y auditorias programacién pues
Falta de capacitacin del personal y Ia falta de insumos sanitarias anualmente e informes. Ambiental el plan de gestion integral
infectocontagiosas internas
| . de auditorias internas de residuos
No cumplimiento de la normatividad vigente
Contaminacion a los recursos aire, agua y suelo
o i} .
I Falla en la planeacion en la mitigacion Desconicimiento por parte de los lideres de sus procesos Deterioro de las instalaciones Backup de la informacién Evaluacion al plan operativo anual | - s 56 Gestion .
£ ! y Lesiones leves > y documentos generados por el Acordeala | Proporcion de impactos
Z | 110 |y control de los impactos ambientales | De cumplimiento | no establecer coniroles oportunos y adecuados a los riesgos Rara vez Moderado REDUCIR Sequimiento a a ejecucién de las ° Ambiental y Asesora ° Raravez | Insignificante BAJO
& ) Lesiones incapacitantes y enfermedades area para la mejora de los programacion | ambientales mitigados
H generados por la institucién. ambientales generados actividades planteadas en la matriz. Ambiental
g infectocontagiosas procesos
= No cumplimiento de la normatividad vigente
g Dafos o perdida de_los archivos
g fisicos donde se tiene la evidencia del X X . § - Backup de la informacién Tabla de retenciéndocuemntal | Asesora Ambiental y §
3 reporte o entrega a la autoridad Fallas en el preceso de conservacion de la informacion Posibles sanciones para la institucion . Acordeala | Proporcién de actividades
5 | i De cumplimiento Rara vez Mayor ALTO REDUCIR | Control en el Centro Administrativo de | Formato control de entrega de | personal de la central ° Rara vez Menor BAJO
2 ambiental y a las éreas auditadas. O Fallas en el lugar de almacenamienio Fallas en el procedimiento de mejora continua o programacién cumplidas
z documentos documentos por dreay backup | de documentos
H en el equipo donde se fiene el informe
Q realizado.
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Daios o perdida de los archivos
fisicos donde se tiene la evidencia de
las entregas a los terceros contratados. Backup del equipo de gestion ambiental | Tabla de retencion del area de | Asesora Ambiental y
llas en el prece:
112 | o dafos al equipo donde se tiene el | De cumplimiento | 4% & €l preceso de conservacion de la informacion Sancionss para 4 Instiucidn Improbable Mayor ALTO REDUCIR Sequimiento aa contratacién adminisiracion ambienta | personal de la central | AC0r4° 212 | Proporcién de soportes | g, g, Menor 8AJO
Fallas en el lugar de almacenamiento Fallas en el procedimiento de mejora continua programacion bajo custodia
escaneo de los certificados y el envio Backup e documentos
por correo de los manifiestos de
transporte.
Contaminacion alos recursos aire, agua y suelo Backup dol auipo do adminstracon
eterioro de las instalaciones Listados de capacitacion
Falla de informacién para gestionar los ‘ambiental Comité de Gestion
Inadecuado manejo y gestion de recursos naturales esiones leves Listas de chequeo Acordeala | Proporcién de actividades
113 | riesgos ambientales e incumplimiento | De cumplimiento Rara vez Mayor ALTO REDUCIR Capacitaciones en los diferentes Ambiental y Asesora Rara vez Moderado
alta de capaciacion al personal Lesiones incapacitantes y enfermedades Evaluacion al plan operativo anual programacion cumplidas
normativo manuales e instructivos del drea Ambiental
laborales eidas o oo ol sersona! Informes de gestion mensuales
No cumplimiento de la normatividad vigente ol per
'No oportunidad en Ia entrega de la informacién
Falta do seguimiento oportuno a los esconocimeinto por parte de los lideres No disponibiidad de informacién ante entes de
|
114 | planes de mejoramiento y reporte | De cumplimiento | "1orda¢ @ actividades requeridas por entes de control control Posible Moderado ALTO REDUCIR Seguimiento a plan de actividades Informes de Seguimiento Asesor de Conlrol Anual | Proporeion de imlomacion| g ro o, | nsignificante 8AJO
Desconocimeinto de los procesos institucionales Sanciones Interno reportada oportunamente
inadecuado de informacin
obre carga de trabajo Desviaciones graves enlos procesos
i i i i
s Trafico de influencias Do comupcion Poder en los cargos pblicos Posibles sanciones administrativas, discipinarias| oo Mayor EXTRENO EviTar | Realizar sensibiizaciones, conferencias, Listas do asistencia Asesor de Control | Acordeala | Proporcion de personas | oo Menor
charias sobre la ética publica Interno programacion capacitadas
Planeacion direccionada de una Revision y sequimiento periddico de la | _ LiSIas de asistencia de la Asesor de Control Informes finales de
16 De corrupcion Falta de control en el proceso Informe final de auditoria incorrecto Posible Mayor EXTREMO EVITAR y sed P socializacién y documentos de Mensual | auditoria correctamente | Rara vez Menor
auditoria interna Planeacién de las Auditorias Interno
2 evaluacion hechos
s Extralimitacion en funciones o exceso Posibles sanciones admnierativas Realizar sensibiizaciones, conferencias, | Iistados de asistencia y Asesor 66 Contol | Acordeata | Proporcion do personas
B de poder en las asesorias y De corrupcion Poder en los cargos publicos Y Posible Mayor EXTREMO EVITAR charlas sobre la ética publica y el seguimientos a personal con P s Rara vez Menor
@ disciplinarias Interno programacion capacitadas
8 manejo de personal personal a cargo
H Falta de informacién para realizar las Basqueda ds Informacidn adecuada y
E auditorias, las asesorias y el No entregar la informacién oportunamente para la realizacion Rormaliva pera s realzacién de lss Asesor de Control | Acordeala | Veriieacion de lista de
g |1 g Y Operativos o PO P Informes de auditoria incompletos y sesgados | Improbable Moderado EVITAR Auditorias segin su tipologie; Formato de lista de chequeo chequeo que este Raravez | Insignificante BAJO
acompanamiento de las diferentes e las auditorias Interno programacion
£ Permanente actualizacion del equipo de completa
z dependencias
2 Auditores de Control Interno
2 Correccién y accién preventiva a
£ inadecuada valoracion de los riesgos registrarse en mejoramientoy | 151200 de asistencia y evaluacin | oo g Gonrol Proporcién de personas
Z | e Estrategicos Poco delos riesgos delos riesgos Posible Mayor EXTREMO EVITAR del conocimiento de los riesgos Trimestral Improbable |  Moderado
3 administrativos. socializarse con el equipo de trabajo de Interno capacitadas
S administrativos.
Control Interno
Correccion y accién preventiva a
i g |
120 Uso indebido de informacién De corrupcion Debilidades en la custodia de la informacion Mal manejo de (a Informacién para actos Posible Catastréfico | EXTREMO EVITAR v g Asesor de Conlrol | 6inug Tasa de actos de Rara vez Moderado ALTO
indebidos socializarse con el equipo de trabajo de |  de custodia de la informacion Interno cormupcion identificados
Control Intero
Correccion y accién preventiva a
Disminucién de la cultura del autocontrol en los registrarse en mejoramiento Listado de asistencia y evaluaciin | - o o 4o Control | Acorde ala | Proporcién de personas
121 |Poco fomento de culura de autocontrol|  Gerenciales | Deficiente capacitacién del fomento de cultura del autocontrol Posible Moderado ALTO REDUCIR J ? v del conocimiento de la cultura del P s Posible Menor
procesos de la empresa socializarse con el equipo de trabajo de o Interno programacion capacitadas
Control Intemo
Incumplimiento en la implementacion Seguimiento documentado a planeacién | Informes de seguimiento a Asesor de Conlrol Proporcién de tareas
122 P " Gerenciales | Tiempo insuficiente para el desarrollo de los componentes Sanciones legales Posible Moderado ALTO REDUCIR 9 P o Interno. Semanal P Posible Menor
del MECI de actividades planeacion de actividades y tareas cumplidas
Asesora de Calidad
T
s 123 Norepuesta a las PORFS Estrategicos Falts ds puntos da control Investigaciones y sanciones disciplinarias Posible Menor REDUCIR Seguimiento PORSF Informe de PQRSF Goordinadora alencion | yieqirg) Oportunkdad en la Improbable Menor 8AJO
& Inadecuada al usuario respuesta a PRSF
2 Falta de compromiso del personal Tncumpimiento de fa normatividad
ws istraci i | |
53 | 14 |Inacecvadaadministiacion de eventos | gqyaiaicos | Falta de conocimiento del manual de eventos adversos por | Insatisfaccin del usuario infero y externo Probable Menor ALTO REDUCIR | Seguimiento en comité de segurdad del | - Actas comié de sequridad del | Lider de Sequridad del| g g | Proporcion degestionde | - pogy, Menor
sz adversos paciente paciente Paciente eventos adversos
ZE parte de los funcionarios los indicadores de calidad
28 Sanciones
3 125 | Noaplicacion de planes de mejora | Estrategicos No adherencia a procsdimienclo de planes ds mejora Incumplimiento de obligaciones contractuales | Probable | Insignificante REDUCIR | Segumeinto a planes de mejora desde. | Formato seguimeinto aplanes de | yoqor g Calidad | Semestral Froprocién de planes Posible | Insignificante 8AJO
g Priorizacién a otras actividades calidad mejora ejecutados
3 Ocurrencia repetida de eventos
Estrategicos 10 31 4
Gerenciales 4 51 9
4 [Operativos 65 Riesgos Moderados. 24] Riesgos Moderados a1
g-'f Financieros 8 Riesgos Bajos 19 Riesgos Bajos 71
E Tecnologicos 2 TOTAL 125 TOTAL 125
£ [De cumplimiento 16|
+ |Deimagen 4]
De corrupcion 13
Seguridad digital 3




